Tietoverkkorikollisuus

Rikoskomisario Teppo Viljanen
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48 ¢ @return {Heap} onst distances = {};

149 ./ 18 const visitedvertices =

: 19 const previousVertices =
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; remove(item, comparat'or = this.compare) { 20 const queue = new Prior’

151 // Find number of items to remove. 21

152 const numberOfItemsToRemove - this.find(item, comparator) lend 22 // Init all

153 23 4/ any of th

154 for (let jteration = :H jteration < numberOfItemsToRemove; ite 24 graph.getAllv:- I

155 // We need to find item index to remove each time after rem 25 distances(ve(| \M

156 // indices are being changed after each heapify process: 26 previousVerth \

157 const jndexToRemove — this.find(item, comparator).pcp(); 27 )5 s

158 28

159 // If we need to remove last child in the heap then just rel 29 // We aré already at t/c

160 // There is no need to heapify the heap afterwards: 30 distances[startVertex.oetk
ToRemove === (this.heapContainer.length S )l 31 ]

bt i :\iind:x OContainer pop(): 32 4/ Init vertices queve:

162 this.heap 3 % 33 queue.add(startVertex. dist

3 else {
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// Move last element in heap to the vacant (remover_i) posit 34
Y “"‘ﬂ*ainer[indexToRemove] e haanContamer.po; 35

// Jterate over the priority
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Yleista

* |hmisten elama ja palvelut ovat siirtyneet kasvavassa maarin verkkoon
* Riippuvuus verkkoliikenteesta

 Erilaisten alylaitteiden (loT) lisaantyminen luo uusia uhkia

» Tekoaly tuo mukanaan uhkia ja mahdollisuuksia

« Jarjestelmien ja ohjelmistojen haavoittuvuudet

* Pilvipalvelut

* Vakoilu
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Palvelunestohyokkaykset

« DDoS = Distributed Denial of Service
« Hajautettu hyokkays internetissa toimivaa palvelua kohtaan

» Toteutetaan siten, etta jarjestelmaa tai verkkosivustoa ylikuormitetaan valtavalla
maaralla verkkoliikennetta, jonka seurauksena aiheutuu viivetta palvelussa tai
pahimmillaan koko palvelun kaatuminen.

« Ddos as a Service
+ Kyberrikollisuuden teollistuminen
« Hyokkaykset saatavissa helposti ns. kuluttajapalveluna
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Haittaohjelmat

Suunniteltu vahingoittamaan laitetta, varastamaan tietoja tai hairitsemaan
jarjestelmia.

« Esimerkiksi virukset, madot, troijalaiset, vakoilu- ja mainosohjelmat

« Kohteina tietokoneet, puhelimet ja muut alylaitteet

» Lisaa osaksi botti-verkkoa

» Kiristyshaittaohjelmat oma alalaji

« Kaytetaan myos huijausviesteissa uhkauksen perusteena

« Tekoalyn rooli nousemassa koko ajan

A
ot
5 20.9.2025 T POLI ISI



Tietomurrot

* Yleisimpina sosiaalisen median tilit ja M365

« Toimii yleensa esitekona mahdollistamaan muuta toimintaa
* Roskapostituslistat
« Tietojenkalastelu
« Valelaskutus
* Kiristaminen
« Tietomurrolla saatuja tietoja voidaan myyda eteenpain dark netissa tai
keskustelupalstoilla, esimerkiksi Telegramissa.
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Tietojenkalastelusta

« Pyritaan saamaan maksukorttien tietoja, pankkitunnuksia, salasanoja ja
kayttajatunnuksia seka mobiilivarmenteita.

« Naamioidaan esim. pankista, postista tai viranomaiselta tulevaksi chat-, sms-
tai sahkopostiviestiksi. Uusimpana tekomuotona Teams-puhelut.

« Hakukonemainonta

 Kilpailut ja kyselyt

* Myyntialustojen kuriiripalvelut

« Lahtokohtaisesti pyritaan saamaan tietoja petosten toteuttamiseksi.

* Noudattelevat reaalimaailman tapahtumia.
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Tietojenkalastelusta

& Danske Bank

SPankki
Hei,
Sinulla on (1) tarkea viesti suojatussa Tekstiviesti
postilaatikossasi. Rl 1D
Katsoaksesi sen, napsauta alla olevaa o . e
linkkia: Tilisi on lukittu epailyttavan
toiminnan vuoksi, kayta seuraavaa
https:/bit.ly/9DanskeB87s linkkia: https://s-pankki-
lukkiutuneet.fi aktivoidaksesi tilisi
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Maksuvalineet ja tietojenkalastelu

 Palvelintilan hankinta

» Verkko-osoitteen (domain) rekisterdinti
» Valeverkkosivuston rakentaminen

+ Tietojenkalastelupaneelin kayttoonotto
« Uhrien erehdyttaminen valesivustolle

« Maksuvalineen oikeudeton kaytto

* Rahanpesun toteuttaminen
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TVA-petoksista
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Vuonna 2024 yli 32.000 rikosilmoitusta
Rikollisten saama rikoshyoty yli 84 milj. euroa

Suurimmat rikosvahingot
+ Tietojenkalastelupetokset 37,8 milj. euroa
+  Sijoituspetokset 30,8 milj. euroa

Muita tekotapoja
+  Kauppapaikkapetokset
*  Dokumentti- ja rakkaushuijaukset
« Toimitusjohtajahuijaukset
* Asiakaspalveluhuijaukset

Pyritaan estamaan yhteistydossa pankkien, operaattoreiden ja Traficomin kanssa.
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Tietojenkalastelupetoksista

« Keskeisimmat tekijat huijauksissa

Murretut sahkoposti- ja sosiaalisen median tilit
Verkko-osoite

Linkit

Liitetiedostot

Hakukoneen tulokset

Etakayttoyhteydet

* Viime aikoina kaytetty eri tekijoiden yhdistelmia

1

Esim. soitto, viesti, valesivusto, haittaohjelma
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aub-asmain lop lewel

Lahde: GCF Global
posti.fi

posti.fi-app.net
identify.nordea.com
identify-nordea.com
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Suojautuminen
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Vahvat salasanat

MFA

Linkit ja tunnistautuminen / maksaminen

Liilan hyvaa ollakseen totta ja / tai kiire, niin yleensa petos
Kriittinen suhtautuminen

Verkko-osoitteen kirjoittaminen itse / selaimen kirjanmerkit
Varmistusviestien sisallon huolellinen lukeminen

Mobiilivarmenteen kaytto estaa pankkitilille paasemisen
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