TVA-petokset

= Ilmiona ja pykalina

aluesyyttaja Sampsa Marttila
Suomen Maallikkotuomarit ry, koulutuspaiva 20.9.2025



Kasiteltavia asioita
 TVA-rikokset tanaan

* Maksuvalinepetos RL 37:8 8§

* Petos RL36:18
* Rahanpesu/itsepesu RL 32:6 ja 11 8:t

* Esimerkkeja
* Esitutkintayhteistyo




TVA-petokset ilmiona

» Kalastelu

* Turvatili

* Sijoituspetos
* Rakkaus

* BEC




Maksuvalinepetos 37:8 8§

Joka hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyotya

1) maksuvélinetté ilman sen laillisen haltijan lupaa, lupaan
perustuvan oikeutensa ylittaen tai muuten ilman laillista oikeutta,

2) (kayttaa)vaaraa tai vaarennettya maksuvalinetta tai

3) maksuvalineeseen liittyvaa dataa syéttamalld, muuttamalla, tuhoamalla,
vahingoittamalla, siirtdamalla tai poistamalla taikka tietojdrjestelman

toimintaan muuten puuttumalla_. : _tai rahan arvon siirron
lopputuloksen vaaristymise siten aiheuttaa toisellextaloudellista

vahinkoa,

on tuomittava maksuvdlinepetoksesta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.




Maksuvalinepetos 37:8 § 2 mom.

* Maksuvalinepetoksesta tuomitaan myds se,
joka tilin katteen tai sovitun
enimmaisluottorajan ylittaen vaarinkayttaa 1
momentissa tarkoitettua maksuvalinetta ja
siten aiheuttaa toiselle taloudellista vahinkoa,
jollei hanella maksuvalinetta kayttaessaan
ollut aikomus viipymatta korvata vahinko.

e Edella 1 momentin 3 kohdassa tarkoitetun
rikoksen yritys on rangaistava.




Maaritelmasaannos (37:15 §)

* maksuvdlineelld aineetonta tai aineellista suojattua
valinetta, tietoteknista ohjelmaa tai tunnistamistietoa tai
muuta vastaavaa yksiloivaa tietoa taikka niiden
vhdistelmaa, joka ei ole rahaa ja jotka yksin tai yhdessa
mahdollistavat sen, etta haltija tai kayttaja voi siirtaa
rahaa tai rahallista arvoa

» mm. pankkitunnukset, tunnusluvut, erilaiset
vahvistuskoodit, pankkien mobiilisovellukset —
mahdollistavat rahan/arvon siirtamisen




Maksuvalinepetos 37:8 §

* 1-ja 2-kohdat

e Tayttyvat maksuvalinetta kaytettaessa

. 11 -kohta: kayttaa maksuvalinetta ilman sen laillisen haltijan
upaa...
» 2-kohta: kayttaa vaaraa tai vaarennettya maksuvalinetta

* Eivat edellyta taloudellisen vahingon aiheutumista tai sen
vaaraa

* Merkitysta ei ole siten silla, onnistuuko esim. tilisiirto vai ei,
jos AO tai pankki ehtii pysayttamaan siirron

* Yritysta ei ole saadetty rangaistavaksi 1-2 kohtien mv-
petoksessa




Maksuvalinepetos 37:8 §

e 3- kohtavoimaan 1.7.2021

* lainsaadantomuutos perustuu
maksuvalinepetosdirektiivin taytantoonpanoon, jolla
osaltaan on haluttu parantaa kyberturvallisuutta

* Taustalla uusien haasteiden ja teknologian kehityksen
huomioiminen, esim. virtuaalivaluutat ja
mobiilimaksut

e HE 52/2021: Uusi sadannos syrjayttaisi
erityissaannoksena tietojarjestelmanpetosta koskevan
yleissaannoksen rikoslain 36 luvun 1 8:n 2
momentissa.




Torkea maksuvalinepetos 37:9 8§

Jos maksuvalinepetoksessa

1Xaiheutetaamhuomattavaa tai erityisen tuntuvaa vahinkoa,
2) rikos tehddanerityisen suunnitelmallisestitai

3) rikos tehdaan osana 6 luvun 5 §:n 2 momentissa tarkoitetun
<jarjestaytyneen rikoIIisry'@toimintaa,

ja maksuvalinepetos on myos kokonaisuutena arvostellen torkes,
rikoksentekija on tuomittava torkedsta

maksuvdlinepetoksesta vankeuteen vahintaan neljaksi
kuukaudeksi ja enintaan viideksi vuodeksi.

Yritykseen sovelletaan vastaavasti, mita 8 §:ssa saadetaan
yrityksesta.




Torkea maksuvalinepetos 37:9 8§

 Huomattava tai erityisen tuntuva vahinko
* Huomattava vahinko n. 20 te (17 333 euroa, KKO 2019:33)

* Erityisen tuntuvan vahingon alarajaan vaikuttaa asianomistajan
henkilokohtaiset olosuhteet — esitutkinnassa hyva
huomioida/selvittaa

* Erityinen suunnitelmallisuus

* Valmistelutoimet: esim. verkkosivustot, kalastelupaneelit,
massatekstiviestien lahettamiseen liittyva tekniikka, soittajien ja
rahanpesijoiden varvaaminen ja organisointi

* JR-peruste
* Voimaan 1.7.2021 (maskuvalinepetosdirektiivi)

 RL6:58 2 mom. edellytykset: vah. 3 henkiloa, ajallinen kesto,
rakenteeltaan jasentynyt yhteenliittyma, Jasenten yhtelstuumalsuus
rikoksia joista saadetty max. rangaistus vah. 4 vuotta vankeutta




Case Down

lta-Uudenmaan karajaoikeuden tuomio 21.3.2025 (nro 10264288)

Asianomistajia lahestytty kalasteluviestein ja —soitoin. Lahetetty
tekstiviesti hyperlinkkeineen, jossa kehotettu paivittamaan
tunnistustiedot. Hyperlinkki ohJannut verkkopankkikirjautumista
jaljittelevalle valesivustolle. Tassa vaiheessa asianomistajille soitettu
pankkivirkailijana tms. esiintyen ja saatu heidat luovuttamaan
[)ankkltunnuksuen avainlukuja eri verukkein. Osa asianomistajista
ovuttanut tunnuksia ja tekijat kayttaneet niita varojen siirtamiseen.

Syytetty ja tuomittu 6 x torkea petoksen yritys (AO:t eivat luovuttaneet
pankkitunnuksiaan)

Syytetty ja tuomittu 7 x torkea maksuvalinepetos (AO:t luovuttaneet
pankkitunnukset ja vastaajat olivat niita kayttaneet, yht. 370 000 e,
Jjosta osa saatu palautettua)

» VJA 1 tuomittiin 2v4kk vankeusrangaistukseen
» VJA 2 tuomittiin 2v1kk vankeusrangaistukseen (tunnusti KO:ssa)




Case Lotta

* Helsingin karajaoikeuden tuomio 7.8.2023
* Asianomistajia 435, tilisiirtoja ja korttiostoja yht. n. 2,3 Me

* Syyte: 2 x torkea maksuvalinpetos (RL 37:8 8 1 mom. 1-kohta,
toissijaisesti 3-kohta)

* Asianomistajille lahetetty kalasteluviesti hyperlinkkeineen, jonka
lahettajana jaljitelty S-pankkia. Hyperlinkki ohjannut S- pankln
Kirjautumissivua jaljittelevalle kalastelusivustolle, johon oli liitetty
ns. kalastelupaneeli, jonka avulla tekija sai AO:n sivustolle
kirjaaman kayttajatunnuksen+salasanan

* Tekija olitaman jalkeen avannut matkapuhelimella S-pankin
mobiilisovelluksen AO:n pankkitunnuksilla ja saanut
kalastelupaneelin avulla AO:lta viela tunnusluvun paperisesta
tunnuslukutaulukosta.




Case Lotta

* Vastaaja teki avaamillaan S-pankin mobiilipankkisovelluksilla
tilisiirtoja
* Lisaksivastaaja pyysi kalastelupaneelin avulla osalta

asianomistajista maksukortin numeron, voimassaoloajan ja CVV-
numeron, jonka jalkeen teki verkko- ostoksia

» Syytteessa 1 vastaaja. Kiisti osallisuuden tekoon.
* Tuomio 5v vankeutta (2 x torkea mv-petos)

* Suunnitelmallisuus: paljon valmistelutoimia: vastaa{an pitanyt
hankkia toiminnan kaynnistamiseksi tietojenkalastelu aneellt
domainit, massatekstiviestien lahettamiseen tarV|ttaV|a ohjelmla
AQO:n puhellnnumerot useita puhelimia ja sim-kortteja. Lisaksi
asentamista, verkkosivustojen yllapitamista, rahanoioesumden
varvaamista seka erilaisten kryptovaluuttapalvelw enym
kayttoa rikoshyodyn jaljittamisen vaikeuttamiseksi

* JR-kvalifiointiperuste hylattiin: ei riittavaa nayttoa vah. 3 hloa
kasittaneesta pidemman ajan koossa pysyneesta
“yhteenliittymasta”




Petos 36:1 8

Joka, 1) hankkiakseen itselleen tai toiselle 2) oi
hyotya taikka toista vahingoittaakseen, 34ereh
hyvaksi kayttamalla 4) saa toisen tekemaan tai jattamaa
jotakin 5) ja siten aiheuttaa taloudellista vahinkoa erehtyneelle tai sille,
jonka eduista talla on ollut mahdollisuus maarata, on

tuogwitléca_va petoksesta sakkoon tai vankeuteen enintdan kahdeksi
vuodeksi.

Petoksesta tuomitaan myos se, joka 1 momentissa mainitussa
tarkoituksessa dataa syottamalla, muuttamalla, tuhoamalla tai
poistamalla taikka tietojarjestelman toimintaan muuten puuttumalla
saa aikaan tietojenkasittelyn lopputuloksen vaaristymisen ja siten
aiheuttaa toiselle taloudellista vahinkoa. (13.6.2003/514)

Yritys on rangaistava



https://www.finlex.fi/fi/lainsaadanto/1889/39-001?language=fin&highlightId=744567&highlightParams=%7B%22type%22%3A%22BASIC%22%2C%22search%22%3A%22rikoslaki%22%7D#entryIntoForce_20030514

Torkea petos 36:2 §

Jos petoksessa

1)tavoitellaanhuomattavaa hyotys,

2) ﬁ_ihlffutetaan huomattavaa taiefityisen tuntuvaa >
vahinkoa,

3) rikos tehddan kayttamalla hyvaksi vastuulliseen asemaan
perustuvaa erityista luottamusta tai

4) rikos tehdaan kayttamalla hyvaksi toisen erityista
heikkoutta tai muuta turvatonta tilaa

ja petos on myos kokonaisuutena arvostellen torkes,
rikoksentekija on tuomittava térkedsta

petoksesta vankeuteen vahintaan neljaksi kuukaudeksi ja
enintaan neljaksi vuodeksi.

Yritys on rangaistava.




Case Tormentor

* Helsingin karajaoikeuden tuomio 26.6.2025

* Ns. turvatilipetoksia, jossa asianomistajille oli soitettu
poliisina talgankklwrkallljana esuntyen ja saatu eri
\Z/%roukkeln AO siirtamaan rahaa "turvatilille”, vahinko yli

te

* Pirkanmaan haaran 2 syytekohtaa katsottu yhdeksi
samaksi petosrikokseksi ja paakaupunkiseudun
haaran 20 syytekohtaa myos yhdeksi samaksi
petosrikokseksi

* Paatekijoille 2 v 10 kk vankeusrangaistus




Petos vai maksuvalinepetos?

* Tietojenkalastelu
* Huijauspuhelut

e Sijoitushuijaukset
* Ym.ym.

=»Saadaanko asianomistaja itse siirtdmaan rahaa
tekijoille eli kayttamaan itse omia maksuvalineitaan

=»Saadaanko asianomistaja luovuttamaan
maksuvalineensa eli esim. pankkitunnukset ja
vahvistuskoodit tekijoille

=>» Onko pankkitunnuksien luovuttaminen osa aiemmin
alkanutta petosrikosta, joka paattyy taloudellisen
vahingon aiheutumiseen?




HE 52/2021

* Teknisesta kehityksesta huolimatta inhimillisen
kanssakaymisen kautta tapahtuva erehdyttaminen on
edelleen merkittava maksuvalinepetoksen tekotapa tai
sita edeltava toimi. Kayttajan manipuloinnin (engl. social
engineering) tavoitteena on saada uhri paljastamaan
luottamuksellisia tietoja, kuten kayttajatunnus tai
salasana, joita voidaan kayttaa maksuvalinepetoksessa
(verkkourkinta eli tietojenkalastelu (engl. phishing).
Rikoksentekija voi esiintya luotettavana tahona, kuten
valtiollisena palveluna tai pankkina saavuttaakseen
tavoitteensa eli kohteen kayttajatunnukset tai salasanat.




Rahanpesu 32:6 8§

Joka

1)

2)

ottaa vastaan, kayttaa, muuntaa, luovuttaa, siirtaa,
valittaa tai pitaa hallussaan rikoksella hankittua
omaisuutta, rikoksen tuottamaa hyotya tai naiden tilalle
tullutta omaisuutta hankkiakseen itselleen tai toiselle
hyotya tai peittaakseen tai haivyttaakseen hyoddyn tai
omaisuuden laittoman alkuperan tai avustaakseen
rikoksentekijaa valttamaan rikoksen oikeudelliset
seuraamukset taikka

peittaa tai haivyttaa rikoksella hankitun omaisuuden,

rikoksen tuottaman hyodyn taikka naiden tilalle tulleen
omaisuuden todellisen luonteen, alkuperan, sijainnin tai
siihen kohdistuvat maaraamistoimet tai oikeudet taikka
avustaa toista tallaisessa peittamisessa tai
haivyttamisessa,

on tuomittava rahanpesusta sakkoon tai vankeuteen
enintaan kahdeksi vuodeksi. Yritys on rangaistava.




Rajoitussaannos 32:11 8§ (itsepesu)

Tassa luvussa tarkoitetusta rikoksesta ei tuomita henkil6a, joka
on osallinen siihen rikokseen, jolla omaisuus on toiselta saatu
tai joka on tuottanut hyodyn (esirikos). Henkilo, joka syyllistyy 6
§:n 1 momentin 1 kohdassa tarkoitettuun hyédyn tai
omaisuuden muuntamiseen tai siirtamiseen peittaakseen tai
haivyttaakseen hyodyn tai omaisuuden laittoman alkuperan tai
avustaakseen toista rikoksentekijaa valttamaan rikoksen
oikeudelliset seuraamukset tai 2 kohdassa tarkoitettuun
peittamiseen tai haivyttamiseen tai mainitun teon yritykseen,
voidaan kuitenkin tuomita rahanpesusta tai torkeasta
rahanpesusta tai mainitun rikoksen

yrityksesta. (11.12.2020/943)

Taman luvun saannodksia ei sovelleta rikoksentekijan kanssa
vhteistaloudessa asuvaan, joka ainoastaan kayttaa tai kuluttaa
rikoksentekijan yhteistalouden tavanomaisiin tarpeisiin
hankkimaa omaisuutta.

Tullut voimaan 11.12.2020



https://www.finlex.fi/fi/lainsaadanto/1889/39-001?language=fin&highlightId=744567&highlightParams=%7B%22type%22%3A%22BASIC%22%2C%22search%22%3A%22rikoslaki%22%7D#entryIntoForce_20200943

Iltsepesu

- RL 32:11 8:n perusteella paasaantona edelleen on, etta
esirikoksen tekijaa ei tuomita rahanpesusta, vaan
esirikoksesta.

- Itsepesu on lahtokohtaisesti esirikoksen jalkiteko, josta ei
erikseen rangaista sama henkiloa esirikoksen lisaksi.

HE 183/2020 - itsepesu soveltuu:

- pidemmalle viedyt tai muuten monimutkaisemmat
peittamis- tai haivyttamistoimet, joilla rikoksella saatu
omaisuus tai rikoksen tuottama hyoty saatetaan kiertoon
rahoitusjarjestelméassa.

- esimerkiksi varojen_haivyttaminen_erityisten pankkitilien
kautta tai varojen sijoittaminen peittamis- tai _
haivyttamistarkoituksessa yhtioihin, joilla ei ole aitoa
liiketoimintaa.

- rahanpesu muodostaa tekojen %'atkuvuus ja _
suunnitelmallisuus huomioon ottaen olennaisimman ja
moitittavimman osan rikoskokonaisuudesta




Itsepesu

* |tsepesun rangaistavuuden ulkopuolelle jaa RL 32:11
perusteella muut RL 32:6 rahanpesuteot:

* Ottaa vastaan, kayttaa, luovuttaa, valittaa, pitaa
hallussaan rikoksellaan hankkimaansa
omaisuutta, rikoksensa tuottamaa hyotya tai
naiden tilalle tullutta omaisuutta

* Esim. rikoksella saaduilla kateisvaroilla maksetaan
ostoksia ilman peittamis- tai haivyttamisjarjestelya

* Rikoksella saadun omaisuuden kayttaminen, esim.
henkilo anastaa auton ja kayttaa sita




Esimerkkeja

* [ta-Uudenmaan karajaoikeuden tuomio 29.6.2023

* Vastaaja oli siirtanyt petoksilla saamiansa varoja (120
000 e) virtuaalivaluuttapalveluihin ja muuntanut
virtuaalivaluutaksi

* Useita virtuaalilompakoita
* Peittamis- ja haivytystarkoitus
» Tuomittiin muiden rikosten lisaksi torkeasta

rahanpesusta yhteiseen 3v6kk vankeusrangaistukseen,
josta torkean rahanpesun osuus todettu olleen 1vekk

* Myos Varsinais-Suomen karajaoikeuden tuomio 1.3.2024

* Esirikoksena torkea petos, varat siirretty
virtuaalivaluutaksi




Esirikosta vai rahanpesua?

* Tekijakumppanuus
* Edellyttaa olennaista osuutta tyonjaosta, kokonaisuuden kannalta
merkittavaa

* Edellyttaa yhteisymmarrysta eli tietoisuutta siita, etta oma toiminta
yhdessa muiden toiminnan kanssa tayttaa rikoksen tunnusmerkiston

* Avunanto
* RL 5:6 8: ennen rikosta tai sen aikana neuvoin, toimin tai muilla tavoin...

Onko pankkitilin tms. luovuttaminen tekijan kayttoon valttamatén osa
tunnusmerkiston toteutumista?

- Lisaako menettely petoksessa mahdollisuutta taloudellisen vahingon
aiheutumiseen?

- Edistaako mv-petoksessa maksuvalineen oikeudetonta kayttoa?
Torkeassa mv-petoksessa huomattavan tai erityisen tuntuvan vahingon
aiheutumista?




Esitutkintayhteistyo

* Tekopaikkojen ja jutun laajuuden arviointi + ETL 5-ilmoitus

* Missa rikos on tehty (tekorikos)
* Toissijaisesti missa vahinko on aiheutunut
* ETL 5-ilmoitus mahdollisimman aikaisessa vaiheessa

 EU-jaadytykset / OAP (kiiretilanteet)
* Vangitsemiset (snmpt)

* Laite-etsinnat (hyodyntamiskiellot)
* Yksikointi ja rubriikit



Kiitos, kysymyksia?
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