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vastuullisuus terveydenhuolion teknologiahankinnoissaja
kayttoonotossa

Kustannukset ja saastot Lainsaadanto

L aatu- ja kokonaistaloudellisuus halvimman hinnan > Laakinnallisia laitteita koskeva lainsadaanto
sijaan » Tietosuojalainsdadanto
A . aflf . . .. » Tekodlyasetus ja muu EU-séantely

Pitkan aikavalin sdastojen tavoittelu: diagnostiikan N T

. . . . » Hankintoja ohjaava lainsdadanto

ja hoidon tehostaminen, ennaltaehkaisy jne. N _ ,
> Toisiokayttod ohjaava lainsaadanto
» Sote-tietoja ohjaava lainsaadanto /A\
» Viranomaisten toimintaa ohjaava lainsaadanto IH

Turvallisuus Osallisuus ja innovaatioiden hyddyntaminen

» Potilasturvallisuus keskiossa » Moniammatillinen yhteistyo

» Moniammatillisen yhteistydn kehittaminen ja » Potilaiden osallistaminen hankinnoissa?
asiantuntijaosaaminen hankinnoissa
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Terveys-vaihyvinvointiteknologiaa?

Terveysteknologialla tarkoitetaan l&a&ketieteelliseen tarkoitukseen
tarkoitettuja la&kinnallisia laitteita ja naihin rinnastettavia ratkaisuja, kuten
ohjelmistoja ja jarjestelmid.

Hyvinvointiteknologia ei ole tarkoitettu paaasialliseen laéketieteelliseen
kayttoon ja hyvinvointiteknologiaa voivat olla esimerkiksi sykemittarit
(oman kunnon seurantaan) tai erilaiset asiointialustat. Sama laite voi
kuitenkin olla kayttétarkoituksen mukaan joko laakinnéllinen laite tai
hyvinvointiteknologiaa.

Terveysteknologiaa koskeva sdantely on monialaista ja jakautuu eri
lakeihin, maarayksiin ja ohjeistuksiin niin kansainvalisesti kuin
kansallisesti. Toimijoiden on tunnettava kaikki nykyiset ja tulevat
vaatimukset ja noudatettava niita kaikkia. My6s hyvinvointiteknologioihin
kohdistuu erilaista sdantelya.

Kaytannon haasteita muodostaa esimerkiksi:
«  Mita hankinnalla tavoitellaan?

+ Saantelykokonaisuuden tunnistaminen jo hankintavaiheessa

Sopimukset, vastuut ja roolit
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Terveys-Jahyvinvointiteknologioita ohjaava saantely

Henkilotietojen

Terveystietojen

_ : . Muu saantel
kasittely ja hallinta Y

Tekoaly

Tl Terveysteknologia

Asiakastietolaki

GDPR MD- ja IVD-asetukset
. . . Laki l[aakinnallisista
Tietosuojalaki

laitteista

Tekoalyasetus
(kaavailtu voimaatulo
elokuussa 2024
siirtymasaannoksineen)

Toisiolaki

Tiedonhallintalaki

EHDS




Huomiol laakinnallisia laitteita koskevissahankinnoissa

*  Tunnista, onko kyseessa laakinnallinen laite vai ei. Esimerkiksi osa ohjelmistoista on laakinnallisia o . |
laitteita ja osa ei. Riippuu laitteen valmistajan antamasta kayttotarkoituksesta. Kayttotarkoitus on . . -~
yhden potilaan hoitoon tai diagnostiikkaan tarkoitettu kayttdtarkoitus. 4 -

o Laakinnallisen laitteen maaritelma loytyy MD-asetuksesta (EU/2017/745, 2 Artikla, kohta 1). IVD- /‘

laitteen maaritelma IVD-asetuksesta (EU/2017/746, 2 Artikla, kohta 2).

«  Laakinndllisia laitteita koskevat asetukset ovat sellaisenaan suoraan sovellettavaa oikeutta (vrt.
aikaisemmat direktiivit). — / r

»  Hankintayksikolla on ollut velvollisuus tarkistaa, etté hankittava tuote tayttaa lainsaadannon
vaatimukset. Eli tulee hankkia vaatimukset tayttavia laitteita. Tarke&a viitata asetuksiin
hankinnassa, mukaan lukien siirtymasaannokset, joka kattaa talloin myods siirtymasaannosten
puitteissa olevat direktiivin mukaiset markkinoilla olevat laitteet.

*  Markkinoilla voi samanaikaisesti olla seka direktiivin ettéd asetusten perusteella sertifioituja tuotteita.
Molemmilla on lain edessa samanarvoinen asema -> ei saa syrjia julkisessa tarjouskilpailuissa.

* Valmistajalta voi pyytda kopion vaatimusvakuutuksesta, joka voi olla uuden asetuksen mukainen
tai direktiivin mukainen, seka ilmoitetun laitoksen todistus (sertfikaatti, huomioitava riskiluokka).
Valmistajan velvollisuus on huolehtia vaatimuksenmukaisuudesta.

*  Vaatimustenmukaisuusvakuutuksella valmistaja ottaa vastuulleen MD- tai IVD-asetuksessa ja kaikessa
muussa laitteeseen sovellettavassa unionin lainsdadannossa vahvistettujen vaatimusten
noudattamisen.

. Vain rekisterdityneet toimijat voivat asettaa laitteita saataville, joten rekisterointitunnuksen
edellyttdminen mahdollistaa toimijan asianmukaisuuden varmistamisen.

*  Valmistajan ohjeistus asennuksesta, kaytdsta ja huollosta on tarkea osa hankinnan toimitusta. Myos
kielivaatimukset huomioitava!

KPMG |



Ammattimainen kayttajijalaiteturvallisuus huomioitavajo
hankintavaiheessa

Laki laakinnallisista laitteista (719/2021).
« Ammattimainen kayttaja tarkoittaa seka organisaatiota etta erillista kayttajaa (31 8).

« Valmistaja maarittelee laitteen kayttdtarkoituksen. Ammattimainen kayttaja ei voi itse lahted soveltamaan tai
muuttamaan kayttotarkoitusta, tai valmistajan asettamia rajoituksia tai ehtoja, eli aina noudatetaan valmistajan
vaatimuksia. Valmistaja kertoo milla ehdoin laite tulee kayttoon.

 Huomioitava, mitd osaamista/koulutusta tulee kayttajalla olla, jotta laitetta kaytetddn valmistajan ohjeen
mukaisesti.

« Huomioitava myo6s kayttoymparisto, eli missa laitetta kaytetdan? Onko valmistaja tarkoittanut sen
kaytettavaksi ko. ymparistossa

* Onko hankinnoissa ennakoitu yllapidon toteuttaminen? Huollossa noudatettava valmistajan ohjeistuksen
mukaisesti.

« Vaaratilanteista ilmoittaminen, milla tavalla reagoidaan ja toimitaan vaaratilanteissa ja saatavuushairiossa?
Vaaratilanteesta tai sen mahdollisuudesta ilmoittaminen on velvoittavaa.
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Tekoalyasetuksen
tuomat vaatimukset




Tekoalyneriulottuvuudet

Ohjelmistorobotiikka
(saantdperusteinen)

Saantoperusteinentekoaty

o0 Koneoppimisalgoritmit
30 Rakentuu tilastotieteen
varaan

Koneoppiminen

Neuroverkot
Aivotoimintaa simuloiva tekoaly

SYVAODDIMINGN A\-wevrveeerseeeremesssseensseeessenees e >

Generatiivinen tekodly
Perustuu suuriin kielimalleihin
(LLM), jotka nojautuvat
neuroverkkoarkkitehtuureihin

Generatiivinen
tekoaly
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Tekoalynriskiperusteisuus tekoalyasetuksessa

_\é’_ EU:n tekodlyasetuksessa saadetdan vaatimuksia tekodlyjarjestelmien kehittamiselle ja hyddyntadmiselle ja asetetaan velvoitteita erdiden
. | tekoalyjarjestelmien (erityisesti ns. korkea-/suuririskiset tekoalyjarjestelmat) osalta.

Korkean riskin tekodlyn hyddyntadmisen vastuut ja velvoitteet jakautuvat osapuolten roolien

Tekoalyn riskiperusteisuus tekoalyasetusehdotuksessa perusteella (esim. kehittgja- ja kayttajaorganisaatio) siséltéen mm. seuraavia kokonaisuuksia:

(Ei hyvaksyttava riski] Oikeudellisten reunaehtojen noudattaminen (esim.
tietosuojavelvoitteet roolista riippuen)

[ Korkea/suuri riski | - Riskienhallinta: tunnistaminen, arviointi ja hallinnointi

Datahallinto: koulutus-, validointi- ja testausdatan
hyodyntaminen

[ Vahainen riski ]

Lokitietojen kerd&dminen ja sailyttaminen

[Minimaalinen riski]

Lapindkyvyys ja tietojen antaminen kayttajille ja sidosryhmille

Ihmisen suorittama valvonta ja kontrolli

Tarkkuus, luotettavuus ja turvallisuus
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Tekodlyasetuksen tuomat vaatimukset terveys-ja
hyvinvointiteknologioissa kayttajan nakokuimasta

> Ensin tunnistettava riskiluokka! (korkea, vahadinen, minimaalinen) ja taman jalkeen tekoalyasetuksen tuomat vaatimukset

(kehittajalla paavastuu)

» Tekoalyasetuksen 26 artiklan mukaan suuririskisten tekoalyjarjestelmien kayttéonottajien tulee

toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen, etta ne kayttavat tallaisia jarjestelmia niiden
mukana seuraavien kayttéohjeiden mukaisesti

antaa ihmisen suorittama valvonta tehtavaksi luonnollisille henkildille, joilla on tarvittava patevyys, koulutus ja valtuudet, seka
annettava tarvittavaa tukea

varmistaa, ettd syottdtiedot ovat merkityksellisia ja riittdvan edustavia suuririskisen tekoalyjarjestelman kayttétarkoituksen kannalta

seurata tekodalyjarjestelman toimintaa kayttéohjeiden perusteella ja ilmoittaa riskeista ja vakavista vaaratilanteista ja keskeyttaa
jarjestelman kaytto tietyissa tilanteissa

sailyttaa tekoalyjarjestelman automaattisesti tuottamat lokitiedot silta osin kuin tallaiset lokitiedot ovat niiden maaraysvallassa
tehda tarvittaessa tietosuojaa koskeva vaikutustenarviointi
Informoida tyontekijoita ja paatoksenteon kohteina olevia

Tekoalyasetuksen 27 artiklan perusteella kayttoonottajien, jotka ovat julkisoikeudellisia laitoksia tai julkisia palveluja tarjoavia
yksityisia yhteisdja, ja tiettyjen muiden suuririskisten tekoalyjarjestelmien kayttéonottajien on tehtava arviointi tallaisen jarjestelman
kayton mahdollisista perusoikeusvaikutuksista ennen suuririskisen tekoalyjarjestelman kayttéonottoa.

» Laakinnalliset laitteet luokitellaan asetuksessa suuririskisiin tekodalyjarjestelmiin (artikla 6, kohta 1, Liite I).
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Muita huomioita terveys- jahyvinvointiteknologiahankintoihin
Jakayttoonottoon

Tietosuojavaatimukset, kuten tietosuojan vaikutustenarviointi (GDPR 35 artikla). Tekoalyasetuksen
johdanto-osa (69) “oikeus yksityisyyteen ja henkilétietojen suojaan on taattava tekodilyjérjestelmdn koko
elinkaaren ajan. Tassd yhteydessd henkilotietojen kdsittelyn osalta sovelletaan tietojen minimoinnin ja
sisdéidinrakennetun ja oletusarvoisen tietosuojan periaatteita, sellaisina kuin niistd séddetddn unionin
tietosuojalainsddddnnossa”

Teknologiasopimukset (roolit ja vastuut)

Kansallisen erityissaantelyn huomioiminen (asiakastietolaki, digipalvelulaki jne.)
Kansallinen yleissaantely (tiedonhallintalaki jne.).
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The information contained herein is of a general nature and is not intended to address the circumstances of any particular
individual or entity. Although we endeavor to provide accurate and timely information, there can be no guarantee that such
information is accurate as of the date it is received or that it will continue to be accurate in the future. No one should act on such
information without appropriate professional advice after a thorough examination of the particular situation.

© 2024 KPMG Oy Ab, a Finnish limited liability company and a member firm of the KPMG global organization of independent
member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved.

The KPMG name and logo are trademarks used under license by the independent member firms of the KPMG global
organization.

Document Classification: KPMG Confidential



https://www.facebook.com/kpmgfinland/
https://www.instagram.com/kpmgfinland/?hl=fi
https://www.linkedin.com/company/kpmg-finland
https://www.youtube.com/user/kpmgfinland/featured
https://twitter.com/KPMGFinland




	Dia 1: Terveys- ja hyvinvointiteknologioiden vastuullinen hankinta ja käyttöönotto
	Dia 2: Asiantuntijat
	Dia 3: Vastuullisuus terveydenhuollon teknologiahankinnoissa ja käyttöönotossa
	Dia 4: Terveys- vai hyvinvointiteknologiaa?
	Dia 5: Lainsäädännön  moninaisuus ja  monimutkaisuus…
	Dia 6: Terveys- ja hyvinvointiteknologioita ohjaava sääntely
	Dia 7: Huomioi lääkinnällisiä laitteita koskevissa hankinnoissa
	Dia 8: Ammattimainen käyttäjä ja laiteturvallisuus huomioitava jo hankintavaiheessa 
	Dia 9: Tekoälyasetuksen tuomat vaatimukset
	Dia 10: Tekoälyn eri ulottuvuudet
	Dia 11: Tekoälyn riskiperusteisuus tekoälyasetuksessa
	Dia 12: Tekoälyasetuksen tuomat vaatimukset terveys- ja hyvinvointiteknologioissa käyttäjän näkökulmasta
	Dia 13: Muita huomioita terveys- ja hyvinvointiteknologiahankintoihin  ja  käyttöönottoon
	Dia 14: Muita huomioita terveys- ja hyvinvointiteknologiahankintoihin ja käyttöönottoon
	Dia 15: Kiitos!
	Dia 16

