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Taustaa: miten tekoalya voi hyodyntaa

* Tekoalya voidaan hyodyntaa lainvalmistelussa esimerkiksi lausuntopalautteen ja sidosryhmakuulemisten
tulosten analysoinnissa

* Tekoalya voidaan hyddyntaa trendien ja uusien ilmididen tunnistamiseen ja ennustamiseen ja sita kautta
edistaa tietoon perustuvaa paatoksentekoa

* Tekoalylla pystytaan tuomaan tehokkaammin informaatiota ihmisten saataville. Taten paatoksenteon
informaation jakaminen voi olla tehokkaampaa

* Tekoaly voi my0ds auttaa yhteiskunnan marginaalissa olevia ihmisia paasemaan mukaan keskusteluun
kaannosteknologian seka chatbottien avulla

* Tekoalylla voidaan moderoida julkista keskustelua, vaikuttaen siihen, etta esimerkiksi laittomat sisallot
poistetaan
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Taustaa: tekoadlyyn liittyvia riskeja

* Tekodlyalgoritmien hyodyntaminen vaikuttaa julkisilla alustoilla ihmisten valiseen dialogiin ja tarjoaa
ihmisten ennakkokasityksia vahvistavia mielipiteita, joka edistaa polarisaatiota ja kuplautumista

* Algoritmit suosivat usein jo suosittuja mielipiteitd, jattaen marginalisoitujen ryhmien nakemykset
julkisessa keskustelussa vahemmalle huomiolle

* Tekoalyn avulla voidaan helposti luoda misinformaatiota, mika voi rapauttaa luottamusta demokratiaa
ja vaaleja kohtaan. Tekoalysta voi myos tulla keino pelotella osan ehdokkaista hiljaisiksi

* Vaaleissa ihmiset menevat danestamaan tiettyna ajankohtana. Esimerkiksi hyvin ajoitettu, ajatuksia
sekoittava syvavaarennos voi vaikuttaa aanestyspaatokseen

» Paatoksentekoprosessien automatisoiminen voi aiheuttaa lapinakyvyyden ongelmia yhteiskunnassa,
jos ihmiset eivat tieda, milla perusteilla tekoaly on tehnyt paatoksia

* Tekoalyalan kenttdaa dominoi talla hetkella muutamat valtiot ja yritykset
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Tuoreita esimerkkeja miten tekoalya on
kaytetty vaalivaikuttamiseen

Romanian presidentinvaaleissa presidenttiehdokas Georgescu kaytti somekampanjassaan
kaksiteraista taktiikkaa, johon kuului avoin mainostaminen ja piilopromootio

Piilopromootio puolestaan nayttaa antaneen ehdokkaalle nakyvyytta niin, ettei se nayttanyt
vaalikampanjalta. Suuri maara somevaikuttajia mainosti poliitikkoa epasuorasti ilmaisematta, etta
kyseessa oli maksettu julkisuus

Romanian presidentinvaalien ensimmainen kierros mitataoitiin perustuslakituomioistuimen
paatoksella. Kampanjassa oli mm. rikottu vaalirahoitusta koskevaa lainsaadant6a. Romanian
turvallisuusneuvosto epailee Venajan vaikuttaneen vaaleihin

Britanniassa tekoalya on kaytetty vaaliehdokkaiden kiusaamiseen. Britannian vaalilautakunnan
mukaan tekoalya hyddynnettiin vaalihdirinndssa paikallisvaaleissa, jotka jarjestettiin Pohjois-
Irlannissa seka osassa Englantia. Hairinnan kohteena olivat etenkin naiset
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Tuoreita esimerkkeja miten tekoalya on
kaytetty vaalivaikuttamiseen

Kaksi paivaa ennen Slovakian syyskuisia parlamenttivaaleja Facebookissa lahti leviamaan
daninauha, jossa yksi maan karkipoliitikoista, Michal Simeéka, keskusteli tunnetun toimittajan
kanssa. Nauha kuulosti silta kuin se olisi salaa danitetty ja he puhuisivat Sime¢kan aikeista ostaa
a3ania Slovakian romanivihemmistélti. Adninauha oli deepfake-teknologialla luotu ja drimmaéisen
aidon kuuloinen

Syvavaarennokset eli deepfaket ovat tulleet ryminalla osaksi poliittista kamppailua. Niiden vyorya
on povattu jo vuosikausia

Syvavaarennokset ovat kuvia, videoita ja aanta, jotka nayttavat ja kuulostavat aidoilta mutta ovat
tekoalylla luotuja synteettisia esityksia. Jos vaarennds on riittavan hyvin tehty, sita voi olla liki
mahdotonta erottaa aidosta materiaalista

Slovakian deepfake-huijaus oli ovelasti ajoitettu, silla maan vaalisaantdjen mukaan media ja
poliitikot eivat saa enaa 48 tuntia ennen aanestysta kommentoida vaaleja
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Miten tekoalyn riskeihin voi vaikuttaa

J B

Saantelylla (mm.)

EU:n digipalveluasetuksessa (DSA, Digital
Services Act)

Tekoalysaados (Artificial Intelligence Act, Al Act)
Eurooppalainen medianvapaussaados
Asetus poliittisen mainonnan avoimuudesta

Automaattiseen paatoksentekoon liittyva
saantely
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Vaalien avoimuuden turvaaminen

* Suomalainen kokonaisturvallisuuden kasite, jossa yhteiskunnan elintarkeat
toiminnot turvataan yhteistoiminnalla, edellyttaa aktiivista
viranomaisyhteistyota

* Vaaleissa toteutuu puolueiden keskinainen valvonta
* Yleis6n oikeus tutustua asiakirjoihin paasaantoisesti — myos aanestysliput

* Rinnakkaiselo tietosuojan kanssa: selkeat saanndkset ja ohjeet julkisesti
saatavilla olevasta sisallosta

* Aktiivinen osallistuminen sosiaaliseen mediaan: kysymyksiin vastataan
nopeasti ja selkeasti. Tarkeaa disinformaation torjumiseksi
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Varautumisen menetelmat

* Viranomaisten valinen yhteistyo

* Yhteistyo kansalaisyhteiskunnan kanssa

* Kyberturvallisuuden koordinointi

 Riskienhallinnan suunnittelu

* Tilannekuvan seuraaminen

* Strateginen viestinta

* Tiedotusvalineille tiedottaminen

* Demokratiakasvatuksen ja medialukutaidon edistaminen
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Viranomaisyhteistyo

Vaalivarautumisen yhteistyoryhma

* Oikeusministerio, valtioneuvoston kanslia, ulkoministerig,
turvallisuuskomitean sihteeristd, Kyberturvallisuuskeskus, .
tietosuojavaltuutetun toimisto, Suojelupoliisi, valtioneuvoston kanslia,

Oikeusrekisterikeskus, Huoltovarmuuskeskus ja valtioneuvoston
tilannekeskus

Kyberturvallisuuteen liittyvat kysymykset

* Kyberturvallisuuskeskus, oikeusministerio, Keskusrikospoliisi,
valtioneuvoston tilannekeskus, Oikeusrekisterikeskus, Valtori, Digi - ja

vaestotietovirasto, valtioneuvoston tilannekeskus, valtioneuvoston kanslia,
Suojelupoliisi
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Vaaliviestinta lyhyesti

e Lisaamme luottamusta vaaliviranomaisiin.

* Jaamme aanestadjille oikea-aikaisesti luotettavaa tietoa vaaleista ja
aanestamisesta.

* Ohjaamme aanestdjia toimimaan toivotulla tavalla kaikissa tilanteissa.

» Vaaliviestinta tukee vaalien jarjestamisprosessia

» Vaaliviestinta tukee danestdjien mahdollisuuksia kayttaa
perusoikeuksiaan
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Viestinnan varautumistyo

* Hairiotilanteet, mainehaitat ja informaatiovaikuttaminen

e Strategisen viestinnan tavoitteena saada ihmiset toimimaan
halutulla tavalla kaikissa tilanteissa. Toiminnan jatkuvuuden
tuki

e Skenaariopohjainen varautumissuunnittelu

* Verkkoviestinnan varautumisessa koordinaatio Valtorin ja
valtioneuvoston kanslian kanssa
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Demokratia ja mediakasvatus

Oikeusministerid on asettanut poikkihallinnollisen tydryhmén
valmistelemaan kansallista demokratiaa ja osallistumista edistavaa ohjelmaa
seka koordinoimaan ohjelman toimeenpanoa ministeridissa.

Ohjelman tavoitteena on:

* parannetaan danestysaktiivisuutta ja vahvistetaan lasten ja nuorten
osallistumista

 edistetaan hyvien kaytantojen kehittamista demokratiakasvatuksessa ja
medialukutaidossa

* edistetddn hyvan keskustelun ja mielipiteenvaihdon kulttuuria turvaten
samalla perustuslaillinen sananvapaus ja mielipiteenvapaus
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